POLITICA DE SEGURANGA CIBERNETICA

1. INTRODUCAO

Esta Politica de Seguranga Cibernética (“Politica”) destina-se a atender a Resolugdo do
Conselho Monetdrio Nacional n2 4.658, de 16 de abril de 2018, que disp&e sobre as diretrizes
gue devem ser observadas no estabelecimento e na implementacdo da Politica e sobre os
requisitos para a contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicdes financeiras e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil.

2. OBJETIVO

Esta Politica estabelece praticas de governanca corporativa e gestdo adequadas para
preservacdo da propriedade dos dados e sistemas de informagdes da Work SCD e de seus
usudrios, notadamente sua confidencialidade, integridade e disponibilidade, permitindo o uso
e o compartilhamento de informag¢des de forma controlada, bem como o monitoramento,
registro e tratamento de incidentes cibernéticos.

3. RESPONSABILIDADES
Responsabilidade da Seguranga da Informagdo (12 Linha de Defesa):

Todos os diretores, colaboradores, representantes e terceiros que atuem em nome da Work
SCD ou, ainda, que prestem servicos a Work SCD sdo responsaveis:

. pelo uso das informacgdes, sistemas e ativos de informacdo em linha com seu cargo,
fungdo e responsabilidades, com as suas finalidades e de acordo com as politicas,
normas e diretrizes em vigor;

. pelo uso exclusivo de suas credenciais de acesso, inclusive pelas acdes realizadas com
uso de tais credenciais e pela seguranga dos meios de autenticacao; e
. pela notificacdo imediata ao gestor de sua equipe e a equipe de Seguranca da

Informacdo sobre qualquer violagdo, indicio de violagdo aos termos desta Politica e/ou
de quaisquer documentos relacionados, direta ou indiretamente a esta Politica.

Os gestores de equipes da Work SCD sdo responsdveis pela implementacdo das disposicoes
estabelecidas por esta Politica dentro de suas respectivas equipes, incluindo:

. a atribuicdo especifica de papéis e responsabilidades de seguranca da informacdo,
considerando a segregacdo de fungdes, o alinhamento dos acessos concedidos as
fungdes exercidas, bem como a garantia de exercicio de fun¢bes de alto risco por
pessoas qualificadas;

. a comunicac¢do e divulgacdo desta Politica e de quaisquer documentos relacionados,
direta ou indiretamente a esta Politica, a todos os integrantes de suas equipes e



terceiros que venha a envolver nas atividades de sua equipe (incluindo servicos
terceirizados);

0 monitoramento, em conjunto com a equipe de Seguranca da Informacdo, do
cumprimento das disposicdes desta Politica e de quaisquer documentos a ela
relacionados pelos integrantes de suas equipes e terceiros que venha a envolver nas
atividades de sua equipe (incluindo servicos terceirizados); e

o fornecimento de informacBes sobre a implementacdo desta Politica e demais
documentos a ela relacionados para a equipe de Seguranca da Informacao, incluindo as
evidéncias coletadas.

Supervisdo da Seguranca da Informacgdo (22 Linha de Defesa):

A equipe de Seguranca da Informacdo é responsavel pela coordenacdo da governanca e da
estrutura de seguranga cibernética da Work SCD, em estrita observancia aos termos da
presente Politica e de todos os documentos a ela relacionados (incluindo, mas ndo se
limitando ao Plano de Acdo e de Resposta a Incidentes).
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MECANISMOS DE ACOMPANHAMENTO E CONTROLE

Gestdo de Acessos: a concessdao de acessos ao ambiente e sistemas da Work SCD é

realizada de forma individualizada, condicionado ao cargo/funcdo e estritamente
vinculado ao exercicio das atividades atribuidas ao respectivo usuario;

Gestdo de equipamentos e dispositivos mdveis: os equipamentos e dispositivos mdveis
utilizados para acessar o ambiente e os sistemas da Work SCD sdo previamente
identificados e aprovados pela equipe de Tecnologia. A equipe de Seguranca da
Informacdo é responsavel pela determinacdo dos parametros e requisitos técnicos
aplicaveis a tais equipamentos e dispositivos;

Seguranca e gerenciamento da rede de dados: a seguranca da rede de dados é realizada
por meio do monitoramento e gerenciamento de rede pela equipe de Tecnologia,
incluindo o controle dos acessos as redes internas e internet. Além dos mecanismos de
autenticacdo, sdao adotados mecanismos de criptografia, prevencdao e deteccdo de
intrusdo, bem como realiza testes e varreduras periédicos para detec¢do de intrusoes;

Seguranca fisica _da infraestrutura de rede e sistemas: os recursos e instalagdes de
processamento de informacgdes criticas para as atividades da Work SCD sao mantidos
em areas seguras, protegidas por um perimetro de seguranca definido, com barreiras de
seguranca apropriadas e recursos de controle de acesso. Os equipamentos criticos
possuem protecao contra desastre fisico e recursos para combate a incéndio;

Manutencao de estacdes de trabalho e telas limpas: todos os computadores e terminais
utilizados pela Work SCD sao mantidos desligados ou protegidos com mecanismos de
travamento de tela controlado por senha quando ndo estdo sendo monitorados ou
utilizados. Quaisquer documentos e papéis que contenham informagdes sensiveis ou
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confidenciais sdo armazenadas em lugar seguro quando ndo em uso, especialmente
guando as estacdes de trabalho nao estao sendo monitoradas;

Classificacdo de relevancia e sensibilidade dos dados e informacfes: os dados e
informacdes processados e/ou armazenados no ambiente e nos sistemas da Work SCD
sdo classificados quanto a sua relevancia e sensibilidade com base na propriedade e
confidencialidade de tais dados e informacdes;

Manutencdo de cépias de seguranca: sdo efetuadas, periodicamente, cdpias backup das
informagdes e dados armazenados de seus servidores e bancos de dados para um
ambiente de contingéncia apartado do ambiente de produc¢dao em operacao regular;

Desenvolvimento de sistemas e adocdo de novas tecnologias: o desenvolvimento dos
sistemas e adoc¢do de novas tecnologias pela Work SCD estdo sujeitos a avaliagdo e
aprovacdo prévia da equipe de Seguranca da Informacdo. O processo de avaliagdo visa
assegurar que, nestes processos, os padrées de seguranga da Work SCD sejam
integralmente observados, que a seguranca das informacdes, do ambiente e dos
sistemas da Work SCD ndo sejam afetados, assegurando a ndo ocorréncia de erros,
perdas, modificacdes nao autorizadas ou utilizagcdo indevida de informacdes e ativos da
Work SCD; e

Contratacdo de servicos relevantes de processamento e armazenamento de dados e

computacdao em nuvem: em se tratando de servicos de processamento de dados e
computacdo em nuvem, a sua relevancia deve ser determinada pela equipe de
Seguranga da Informacdo, antes de qualquer contratacdo, com base na criticidade do
servico e na sensibilidade dos dados e informacGes a serem processados, armazenados
ou gerenciados pelo respectivo fornecedor.

TRATAMENTO DE INCIDENTES

Pardmetros para avaliacdo da relevancia dos incidentes: sdo considerados incidentes
relevantes de seguranca cibernética aqueles que:

Afetarem (ou com potencial de afetar) a confidencialidade, integridade e/ou a
disponibilidade dos ativos considerados criticos;

Ocasionarem (ou com potencial de ocasionar) a violacdo, pela Work SCD, de quaisquer
leis e/ou regulamentacdes aplicaveis; e/ou

Causarem (ou com potencial de causar) danos financeiros ou reputacionais a Work
SCD.

Diretrizes para tratamento dos incidentes classificados como relevantes: todo e
qgualquer incidente de seguranca cibernética classificado como relevante é registrado
pela equipe de Segurancga da Informacgdo, juntamente com as evidéncias e comunicagdes
referentes ao respectivo incidente;




(c) Diretrizes para elaboracdo dos cendrios de incidentes considerados nos testes de

continuidade: os cendrios de incidentes consideram impactos na confidencialidade,
integridade ou disponibilidade de sistema de producdo ou dados da Work SCD ou seus
clientes; e

(d) Iniciativas para compartilhamento de informacGes sobre os incidentes relevantes entre

instituicdes reguladas pelo Banco Central do Brasil: a Work SCD observard todos os
requisitos e procedimentos que vierem a ser estabelecidos pelo Banco Central do Brasil
para adotar o compartilhamento de informacbGes sobre os incidentes relevantes
identificados no curso de suas atividades.

6. PUBLICIDADE E DIVULGAGAO

A Work SCD divulgard a Politica e suas futuras revisdes a todos os seus colaboradores e
prestadores de servicos. A versao atual da Politica estd disponivel para consultas por meio de
sistemas de compartilhamento de informagdes internas.

Este resumo atualizado da Politica deve ser mantido disponivel para consulta pelo publico no
website da Work SCD (www.workscd.com.br).




